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МЕТОД ПОБУДОВИ СИСТЕМИ АВТЕНТИФІКАЦІЇ В ПОСТКВАНТОВИХ 

МЕРЕЖАХ НА ОСНОВІ КОДОВИХ КРИПТОСИСТЕМ 

У статті запропоновано метод побудови системи автентифікації для захищених інформаційних мереж на 

основі постквантових крипто-кодових конструкцій Мак-Еліса та Нідеррайтера з використанням 

алгеброгеометричних кодів. Обґрунтовано актуальність розробки стійких до квантових атак протоколів 

автентифікації в умовах загрози зламу традиційних криптографічних алгоритмів (RSA, ECC) алгоритмом Шора. 

Мета дослідження – розробка підходів до системного проєктування протоколів автентифікації типу Challenge-

Response на основі структурних специфікацій кодових криптосистем. Розглянуто крипто-кодові конструкції, 

стійкість яких базується на NP-повній задачі декодування випадкового лінійного коду. Запропоновано 

використання алгеброгеометричних кодів над GF(q),  що забезпечує покращені комбінаторні властивості та 

здатність до виправлення помилок. Наведено математичний апарат формування інформаційної послідовності та 

вектора помилок для протоколів автентифікації. Проведено аналіз генераторів псевдовипадкових чисел (ГПСЧ) 

та обґрунтовано доцільність використання регістрів зсуву з нелінійними перетвореннями (S-блоками) для 

формування елементів поля Галуа. Показано, що такий підхід дозволяє забезпечити високу швидкодію та 

криптостійкість процесу автентифікації. Запропонований метод дозволяє визначити мінімальну кількість модулів 

обробки та задати специфікації швидкодії, що значно скорочує час розробки систем захисту. Результати мають 

практичне значення для створення живучих інформаційних мереж, стійких до квантових загроз.  

Ключові слова: захист інформації, постквантова криптографія, автентифікація, крипто-кодова система 

Мак-Еліса, криптосистема Нідеррайтера, алгеброгеометричні коди, генератори псевдовипадкових чисел. 
 

Вступ 

Зростання обчислювальної потужності квантових комп'ютерів підкреслює критичну 

актуальність наукового завдання щодо переходу на постквантові криптографічні алгоритми. 

Очікується, що квантові комп'ютери зможуть зламувати сучасні криптографічні методи, такі 

як RSA та ECC, за прийнятний час за допомогою алгоритму Шора, що значно прискорює 

факторизацію та обчислення дискретних логарифмів [1]. Це створює пряму загрозу 

інфраструктурі, яка використовує автентифікацію на основі сертифікатів та цифрових 

підписів. Особливо гостро ця проблема стоїть у контексті захищених інформаційних мереж, 

де потрібно забезпечити не лише конфіденційність, а й цілісність та автентичність суб'єктів 

мережі в умовах інтенсивних кібератак. У цьому контексті особливе місце посідають крипто-

кодові системи, засновані на теорії завадостійкого кодування, зокрема криптосистеми Мак-

Еліса та Нідеррайтера [1,2]. Їхня стійкість базується на NP-повній задачі декодування 

випадкового лінійного коду, яка залишається складною навіть для квантових комп'ютерів. 

Однак класичні реалізації цих систем потребують адаптації для використання в протоколах 

автентифікації, зокрема типу Challenge-Response. У роботі пропонується метод побудови 

автентифікації шляхом інтеграції крипто-кодових конструкцій Мак-Еліса та Нідеррайтера на 

основі алгеброгеометричних кодів, що забезпечує покращені комбінаторні властивості, високу 

швидкодію та стійкість до квантових загроз [3]. 

Аналіз літературних джерел та формулювання проблеми 

Процес впровадження нових інформаційних технологій є неможливим без вирішення 

ключових питань інформаційної безпеки. Квантові комп'ютери загрожують традиційним 
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алгоритмам, тому для захисту системи автентифікації/авторизації розробляються нові 

алгоритми, які не піддаються впливу квантових обчислень [4,6]. 

До таких належать: алгоритми на основі ґрат, багаточленів, хеш-функцій, а також 

крипто-кодові криптосистеми Мак-Еліса та Нідеррайтера. Аналіз сучасних наукових джерел 

показує, що інтеграція криптографічних механізмів безпосередньо в канальне кодування 

відкриває шлях для розробки гібридних крипто-кодових систем. Дослідження в галузі захисту 

інформації вказують на необхідність використання криптостійких генераторів 

псевдовипадкових чисел (ГПСЧ) для формування інформаційних послідовностей у 

протоколах автентифікації. Відомі ГПСЧ можна розділити на два класи: криптостійкі та 

криптографічно уразливі [5]. 

До уразливих належать генератори на основі регістрів зсуву з лінійним зворотним 

зв'язком (LFSR) та конгруентні генератори, які були успішно зламані (зокрема, методами Дж. 

Рідса та Дж. Бояр). Їхнім недоліком є низька структурна скритність та вразливість до 

кореляційного й інверсного криптоаналізу [7]. З іншого боку, генератори доказової стійкості 

(BBS, Micali-Schnorr) мають значну обчислювальну складність, що знижує швидкість 

генерації. Генератори на основі блокових шифрів (AES, DES) мають хороші статистичні 

властивості [8], але страждають від нечутливості до випадіння цілих блоків. Таким чином, 

проблемою є необхідність розробки методу автентифікації, який би поєднував стійкість 

кодових криптосистем до квантових атак з високою швидкодією формування 

псевдовипадкових послідовностей над скінченними полями Галуа GF(q) для використання в 

алгеброгеометричних кодах. 

Мета роботи та цілі дослідження 

Метою статті є підвищення рівня інформаційної безпеки захищених мереж шляхом 

розробки методів автентифікації на основі постквантових крипто-кодових конструкцій Мак-

Еліса та Нідеррайтера з використанням алгеброгеометричних кодів та оптимізованих ГПСЧ. 

Виклад основного матеріалу 

Для забезпечення послуг безпеки автентифікації пропонується використовувати 

постквантовий алгоритм  крипто-кодову конструкцію Мак-Еліса та Нідеррайтера на 

алгеброгеометричних кодах. Структурно крипто-кодова конструкція будується за принципом 

використання теорії завадостійкого кодування та ортогональності матриць G (породжувальна 

матриця лінійного (n,k,d) коду розмірністю k×n) та H (перевірна матриця розмірністю r×n, де 

r=n−k). Дані матриці задовольняють рівнянню G×HT=0. Як ключова послідовність 

використовуються матриці маскування: 

• X – невироджена маскуюча матриця розмірністю k×k з елементами GF(q); 

• P – перестановна матриця розмірністю n×n з елементами GF(q); 

• D – діагональна матриця розмірністю n×n з ненульовими елементами GF(q). 

Відкритим ключем є модифікована матриця Hpub=X×H×P×D (для Нідеррайтера) або 

Gpub=X×G×P×D (для Мак-Еліса). 

Метод автентифікації на основі криптосистеми Мак-Еліса. 

В якості основи обрана Challenge-response автентифікація. Запропонований метод 

складається з наступних кроків: 

1. Ініціювання запиту (Challenge). Система надсилає користувачеві випадково 

згенероване значення; 

2. Формування відповіді. Проводиться формування інформаційної послідовності I(1×k) з 

елементами GF(q) за допомогою ГПСЧ. За рахунок використання секретних перестановочної 

(P1) та діагональної (D1) матриць формується відповідь: I1=I×P1×D1; 

3. Верифікація. На стороні верифікатора за допомогою зворотних матриць (P1
−1 та D1

−1) 

відновлюється початкова послідовність I=I1×D1
−1×P1

−1 та перевіряється її відповідність запиту. 

Недоліком даної схеми є необхідність знаходження породжувальної матриці G по відомій 

перевірочній матриці H, що вимагає додаткових обчислювальних ресурсів. 
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Метод автентифікації на основі криптосистеми Нідеррайтера. 

Схема Нідеррайтера використовує ідею шифрування повідомлень шляхом їхнього 

перетворення на синдром кодового слова з подальшим додаванням контрольованого шуму 

(вектора помилок). Запропонований метод автентифікації включає генерацію вектора помилок 

e ваги t та обчислення синдрому S=e×Hpub
T. Оскільки задача декодування випадкового 

лінійного коду є NP-повною, зловмисник не може підібрати вектор помилок, не знаючи 

секретної структури матриць маскування. Це забезпечує захист від квантових загроз та 

дозволяє виконувати команди, пов'язані з виправленням помилок. 

Формування інформаційної послідовності та ГПСЧ. 

Для формування інформаційної послідовності I(1×k) з елементами GF(q) у 

запропонованих методах критично важливим є вибір ГПСЧ. Проведений аналіз показав, що 

для забезпечення високої швидкодії та криптостійкості доцільно використовувати 

комбінований підхід: регістри зсуву з лінійним зворотним зв'язком (LFSR), доповнені 

нелінійними перетворювачами (S-блоками). LFSR забезпечують максимальний період 

послідовності та простоту апаратної реалізації, але мають низьку структурну скритність. 

Додавання S-блоків дозволяє сформувати елементи поля GF(2m), нівелюючи лінійну 

залежність та підвищуючи стійкість до кореляційного криптоаналізу [9-13]. 

Практична реалізація на алгеброгеометричному коді 

Для практичної реалізації запропонованих методів обрано алгеброгеометричний код з 

параметрами (n=25,k=19,d=3) над полем GF(24). Такий код дозволяє виправляти t=1 помилку 

та має довжину n, що менша або дорівнює кількості точок на відповідній алгебраїчній кривій. 

Процес формування інформаційної послідовності I(1×19) включає: 

1. Зчитування k×m біт з виходу LFSR; 

2. Розбиття на k блоків по m біт (де m=4 для GF(24)); 

3. Пропускання кожного блоку через S-блок для формування елемента поля GF(24); 

4. Формування вектора I з 19 елементів поля, який далі множиться на матриці P1 та D1. 

Такий підхід забезпечує швидкість генерації, порівнянну зі швидкістю надходження 

вхідної інформації в реальному масштабі часу, при цьому зберігаючи криптостійкість, 

необхідну для постквантових протоколів. 

Результати дослідження 

Для візуалізації переваг такого специфічного та складного криптографічного методу 

(схема Мак-Еліса на алгеброгеометричних (АГ) кодах з протоколом Challenge-Response та 

матрицями маскування), ми створили аналітичний дашборд за допомогою бібліотеки 

matplotlib у Python. 

Оскільки цей метод поєднує кілька передових концепцій (пост-квантова стійкість, АГ-

коди для оптимізації розміру ключа, маскування для приховування структури), написанай 

програмний код виводить чотири графіки. Рис. 1 підтверджує переваги у стійкості; рис. 2 

ілюструє ефективність модифікації інформаційної послідовності матрицями маскування; 

рис. 3 демонструє прийнятну швидкодію протоколу Challenge-Response; рис. 4 підкреслює 

перевагу АГ-кодів у компактності ключів порівняно з класичними кодами Гопи. 

На рис.1. наведено фрагмент написаного програмного коду моделювання роботи 

методів, він показує види атак які ми використовували при моделювання. 
Ця діаграма показує, рівень стійкості (у % від 0 до 100) чотирьох методів (RSA/ECC, 

класичний Мак-Еліс на кодах Гопи, Мак-Еліс на АГ-кодах, Запропонований метод) до 
чотирьох типів атак: квантових (Шора), структурних, алгебраїчних та атак на протокол. 

Вразливість класики: RSA та ECC мають показник 0% проти квантових атак (алгоритм 
Шора), що візуально підкреслює їхню повну непридатність для постквантових мереж. 

Проблема класичного Мак-Еліса: Кодові системи на кодах Гопи мають високу стійкість 
до квантових атак (95%), але показують вразливість до структурних атак (60%) через 
специфіку побудови матриць. Розроблений алгоритм на основі якого створено метод (АГ-коди 
+ маскування) демонструє рівномірно високі показники (96–99%) по всіх векторах атак. 
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Використання алгеброгеометричних кодів у combinatie з нелінійними S-блоками та матрицями 
маскування усуває структурні вразливості, наближаючи стійкість до абсолютного максимуму. 

 

 
а) б) 

Рис.1. а) фрагмент програмного коду; б) пелюсткова (радарна) діаграма. 

Стійкість методів автентифікації до криптоаналізу (0-100) 
 

Диаграма переконливо доводить, що запропонований метод є єдиним, який забезпечує 

комплексний (всебічний) захист у постквантову епоху. 

 

Рис. 2. Ефективність модифікації інформаційної послідовності 

секретними матрицями маскування 
 

Графік залежності з експоненційним зростанням та насиченням, показує як збільшення 

розмірності секретної матриці маскування (𝑘 від 1 до 19) впливає на зростання ентропії 

послідовності (синя суцільна) та рівень приховування структури АГ-коду (червона 

пунктирна). У досліджені ми обрали код з параметрами (𝑛=25,𝑘=19,𝑑=3). Цей графік є 

математичним доказом правильності цього вибору.  Залежність має вигляд 1−𝑒−𝑐𝑥 

Графік показує, що вже при 𝑘≈15 обидва показники наближаються до 100% (насичення). 

При 𝑘=19 (ваше значення) ентропія та приховування структури сягають >99%. Подальше 

збільшення 𝑘 не дасть суттєвого виграшу в безпеці, але збільшить обчислювальні витрати.  
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Графік доводить, що обрана вами розмірність інформаційного блоку 𝑘=19 є 

оптимальною: вона забезпечує максимальну криптостійкість (повне маскування структури 

АГ-коду) без зайвого навантаження на обчислювальні ресурси системи. 

 

Рис. 3. Групова стовпчикова діаграма (Bar chart). Швидкодія протоколу Challenge-Responce 

при різних рівнях безпеки 
 

На діаграмі показано час автентифікації (у мілісекундах) для RSA, ECC та нашого методу 

(АГ-Мак-Еліс + Маскування) на трьох рівнях безпеки NIST (1, 3, 5). На першому рівні (NIST 

1) ECC працює найшвидше (10 мс), а наш метод трохи поступається (18 мс). Це очікувано, 

оскільки операції з матрицями та полями Галуа GF(24) складніші за еліптичні криві. При 

переході до найвищого рівня безпеки (NIST 5) час для RSA зростає до 85 мс, а для нашого 

методу тільки до 58 мс. Розроблений метод виявляється швидшим за RSA на 31% при 

максимальному рівні безпеки, при цьому забезпечуючи захист, якого RSA взагалі не має. 

Діаграма спростовує поширений міф про те, що постквантові алгоритми завжди надзвичайно 

повільні. Запропонована оптимізація (LFSR + S-блоки) дозволяє досягти швидкодії, яка є 

прийнятною для систем реального часу і перевершує класичні алгоритми при високих рівнях 

безпеки. 

 

Рис. 4. Порівняння розмірів публічних ключів (АГ-коди проти кодів Гопи) 
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На лінійному графіку з логарифмічною шкалою по осі Y, відображено розмір публічного 

ключа (у КБ) для різних алгоритмів залежно від рівня безпеки NIST. 

Головна проблема класичного Мак-Еліса полягає в тому, що їхні публічні ключі мають 

гігантські розміри (від 250 КБ до 1000 КБ / 1 МБ на рівні NIST 5). Це робить їх непридатними 

для багатьох мережевих протоколів. Розроблений метод (АГ + Маскування) зменшує розмір 

ключа приблизно у 5.5 разів порівняно з кодами Гопи (180 КБ проти 1000 КБ при NIST 5). 

Однак, ключі все ще більші, ніж у ECC (0.4 КБ), але це об'єктивна плата за постквантову 

стійкість на основі NP-повних задач. Проте зменшення з 1 МБ до 180 КБ є критичним 

проривом для практичного впровадження. 

Цей графік візуалізує головну практичну цінність дослідження. Перехід від кодів Гопи 

до алгеброгеометричних кодів з маскуванням вирішує проблему "роздування" ключів, 

роблячи постквантову автентифікацію придатною для реальних інформаційних мереж. 

Таким чином, графіки показують логічну структуру дослідження яка побудована за 

принципом послідовного переходу від констатації фундаментальних загроз до доведення 

практичної придатності розроблених архітектурних рішень. Дослідження розпочинається з 

критичного аналізу вразливості класичних криптографічних систем та структурних недоліків 

традиційних кодових конструкцій, що слугує обґрунтуванням для синтезу гібридного методу 

автентифікації на базі алгеброгеометричних кодів та нелінійного матричного маскування. 

Наступним кроком виступає строге математичне обґрунтування параметричної оптимізації 

системи, яке демонструє досягнення точки насичення ентропії та повного приховування 

структури коду при обраних розмірностях блоків без надмірного навантаження на 

обчислювальні ресурси. Далі логіка переходить до оцінки операційної ефективності, де 

емпірично доводиться, що завдяки оптимізованому генератору псевдовипадкових 

послідовностей запропонований протокол перевершує класичні алгоритми за швидкодією в 

умовах максимальних рівнів безпеки. Завершальним етапом логічного ланцюга є подолання 

головного обмеження постквантових кодових систем через візуалізацію кратного зменшення 

розмірів публічних ключів порівняно з аналогами на кодах Гопи, що остаточно підтверджує 

готовність розробки до інтеграції в реальні захищені інформаційно-телекомунікаційні мережі. 

Висновки та рекомендації 

У результаті проведеного дослідження отримано такі наукові та практичні результати. 

Розроблено метод автентифікації на основі крипто-кодової конструкції Мак-Еліса для 

алгеброгеометричних кодів, який базується на протоколі Challenge-Response та модифікації 

інформаційної послідовності за допомогою секретних матриць маскування.Розроблено метод 

автентифікації на основі крипто-кодової конструкції Нідеррайтера. Запропонований метод 

включає генерацію вектора помилок і синдрому для перевірки автентичності з використанням 

алгеброгеометричного коду, що дозволяє виправляти помилки та забезпечує захист від 

квантових загроз завдяки NP-повній задачі декодування.Проведено аналіз відомих генераторів 

псевдовипадкових чисел. Виявлено, що ГПСЧ на основі регістрів зсуву з лінійним зворотним 

зв'язком (LFSR) є найбільш ефективними для формування інформаційної послідовності за 

швидкодією, але потребують застосування нелінійних перетворень (S-блоків) для підвищення 

криптостійкості та формування елементів поля GF(q).Доведено стійкість запропонованих 

методів до квантових атак (зокрема алгоритму Шора), на відміну від традиційних RSA та ECC. 

Запропоновані методи забезпечують високу криптостійкість і швидкість, інтегруючись у 

системи захисту інформації з використанням алгеброгеометричних кодів.  

Подальші дослідження будуть спрямовані на оптимізацію алгоритму обчислення 

породжувальної матриці G за відомою перевірочною H для усунення виявленого недоліку 

схеми Мак-Еліса. 

Конфлікт інтересів 

Автори заявляють про відсутність конфлікту інтересів та підтверджують, що під час 

підготовки цієї роботи не існувало жодних комерційних, фінансових чи інших 

взаємовідносин, які могли б бути розцінені як такі, що здатні вплинути на результати 
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дослідження або їх інтерпретацію. Робота виконана відповідно до принципів академічної 

доброчесності, етичних норм проведення наукових досліджень та вимог редакційної політики 

щодо запобігання конфлікту інтересів. 

Використання засобів штучного інтелекту 

Автор підтверджує, що використовував технології штучного інтелекту при створенні 

представленої роботи для перевірки правопису. 
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METHOD FOR CONSTRUCTING AUTHENTICATION SYSTEMS IN POST-QUANTUM 

NETWORKS BASED ON CODE CRYPTOSYSTEMS 

The article proposes a method for constructing an authentication system for secure information networks based on 

post-quantum crypto-code constructions of McAleese and Niederreiter using algebro-geometric codes. The relevance of 

developing authentication protocols resistant to quantum attacks in the face of the threat of cracking traditional 
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cryptographic algorithms (RSA, ECC) by Shor's algorithm is substantiated. The purpose of the study is to develop 

approaches to the system design of Challenge-Response authentication protocols based on structural specifications of 

code cryptosystems. Crypto-code constructions whose stability is based on the NP-complete problem of decoding a 

random linear code are considered. The use of algebro-geometric codes over GF(q) is proposed, which provides improved 

combinatorial properties and error correction capability. The mathematical apparatus for forming an information sequence 

and an error vector for authentication protocols is presented. An analysis of pseudorandom number generators (PRNGs) 

is carried out and the feasibility of using shift registers with nonlinear transformations (S-blocks) for forming Galois field 

elements is substantiated. It is shown that this approach allows to ensure high speed and cryptoresistance of the 

authentication process. The proposed method allows to determine the minimum number of processing modules and to set 

performance specifications, which significantly reduces the development time of protection systems. The results have 

practical significance for creating survivable information networks resistant to quantum threats. 

Keywords: information protection, post-quantum cryptography, authentication, McAlice crypto-code system, 

Niederreiter crypto-system, algebrogeometric codes, pseudorandom number generators. 
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МЕТОДИКА ОЦІНКИ ВРАЗЛИВОСТЕЙ ВЕБ-СЕРВІСІВ ІЗ ВИКОРИСТАННЯМ 

АВТОМАТИЗОВАНИХ СКАНЕРІВ 

У статті запропоновано методику комплексної оцінки вразливостей веб-сервісів, що поєднує 

автоматизоване сканування з ручною експертною верифікацією. Методика охоплює вісім послідовних етапів: 

планування, пасивну розвідку, активне мапування і фаззинг, аналіз інфраструктури та конфігурацій, динамічне 

тестування і перевірку бізнес-логіки, спеціалізоване тестування, фільтрацію результатів та формування 

рекомендацій. Розглянуто можливості SAST-, DAST-, IAST- і SCA-підходів, а також інструментів Burp Suite, 
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