
 

ЗМІСТ 

 

 

Гончаров M. O., Малахов С. В. Аналіз обчислювальної складності та захисних 

властивостей підготовчих процедур гібридного стеганоалгоритму.................................... 8 

Сиропятов О.А., Тимошенко Л.М., Агаджанян О.В. Від фортеці до екосистеми: нова 

парадигма кібербезпеки університету (точка зору Одеської політехніки).......................... 25 

Корченко А.О., Аскеров М.Г., Давиденко К.О., Герасименко А.А., Журов Ю.С. Метод 

формування профілю соціотехніка за виявленою фішинг-атакою на інформаційну 

систему....................................................................................................................................... 37 

Верлань А.А., Дячук А.О. Підходи на основі генеративних нейронних мереж для 

адаптивного прогнозування енергоспоживання будівель і керування: огляд методів та 

мікросервісних архітектур........................................................................................................ 46 

Дудатьєв А.В., Гарнага В.A. Трансформація видів інформаційного протиборства: 

концепція метаінформування................................................................................................... 60 

Кузавков В.В. Кіберлінгвістична ідентифікація актора кіберпростору на основі 

інтерференційних маркерів білінгвізму............................................................................................... 68 

Добришин Ю.Є. Метод групування дефектів пошкодженого програмного забезпечення у 

технологічні подібні групи.................................................................................................................. 76 

Максимович М.В. Метод контекстно-керованого динамічного тестування безпеки 

програмного забезпечення з використанням агентів на основі великих мовних моделей....... 84 

Прокопович-Ткаченко Д.І., Пономарьов І.В., Бабенко К.Є. Операційне визначення та 

метрики наскрізної затримки безпечного доступу до стану блокчейн-систем першого 

рівня......................................................................................................................................................... 91 

Рзаєва С.Л, Бондарчук А.П., Костюк Ю.В., Рзаєв Д.О., Складанний П.М. Функціональна 

модель управління безпекою в інфраструктурі сховищ даних...................................................... 103 

Рижаков М.М., Котенко А.М., Іванченко І.С., Пепа Ю.В., Щербак Т.Л. Методика 

формування профілю безпеки та авторизації систем, у яких обробляється інформація з 

обмеженим доступом............................................................................................................................ 119 

Сліпченко В.Г., Полягушко Л.Г., Хнюкало В.С. Архітектурні підходи до забезпечення 

цілісності та конфіденційності даних у системах моніторингу психоемоційного стану.......... 128 

Замрій І. В., Залива В.В., Ткачищен В. М. Задонцев Ю.В. Інтелектуальна система 

управління офісним простором на основі аналізу поведінки користувачів................................ 143 

Лаптєв О.А., Стеценко В.О. Метод побудови системи автентифікації в постквантових 

мережах на основі кодових криптосистем........................................................................................ 156 

Сторчак А.С., Печенюк Д.І., Конотопець М.М. , Туровський О.Л. Методика оцінки 

вразливостей веб-сервісів із використанням автоматизованих сканерів............................. 163 

Трикур І.І., Січка М.Ю., Різак М.В., Боценюк Д.Р., Різак В.М. Бактеріородопсин та 

хімічно модифіковані плівкові структури на його основі як компонент систем захисту 

інформації.................................................................................................................................. 173 



 

 

Черноусов Д.І. Просторово-часова дедуплікація в реальному часі в розподілених 

системах супроводження багатьох цілей на основі архітектури з обмеженим 

погіршенням якості................................................................................................................... 185 

Школьников В.І., Гуськова В.Г., Халигов А.А., Лисов Б.С. Інтелектуальна система 

підтримки прийняття рішень для оцінювання кіберризиків об'єктів критичної 

інфраструктури на основі аналізу поведінкової активності користувачів............................ 201 

Гречанінов В.Ф. Метод адаптивного реагування на кіберінциденти для забезпечення 

гарантоздатності інформаційних систем ситуаційних центрів............................................. 217 

Лозова І.Л., Скулиш Є.Д. Підхід до автоматизації первинного реагування на 

кіберінциденти в SOC на основі інтеграції SIEM та механізмів автоматизованої 

обробки....................................................................................................................................... 232 

Правила оформлення статей.................................................................................................... 240 



 

CONTENT 

 

 

Honcharov M. O., Malakhov S. V. Analysis of computational complexity and protective 

properties of preparatory procedures of a hybrid steganoalgorithm........................................... 8 

Syropyatov O.A., Tymoshenko L.M., Ahadzhanyan O.V. From fortress to ecosystem: a new 

paradigm of university cybersecurity (Odesa Polytechnic University point of view)................ 25 

Korchenko A.O., Askerov M.H., Davydenko K.O., Herasymenko A.A., Zhurov Y.S. Method 

for forming a sociotechnical profile based on a detected phishing attack on an information 

system.......................................................................................................................................... 37 

Verlan A.A., Diachuk A.O. Generative neural network approaches for adaptive building 

energy forecasting and control: a review of methods and microservices architectures.............. 46 

Dudatiev A.V., Garnaga V.A. Transformation of types of information conflict: the concept of 

metainformation.......................................................................................................................... 60 

Kuzavkov V.V. Cyberlinguistic identification of a cyberspace actor based on interference marks of 

bilingualism....................................................................................................................................................... 68 

Dobryshyn Yu.Ye. Method of grouping defects of damaged software into technologically similar 

groups....................................................................................................................................................... 76 

Maksimovych M.V. Method of context-driven dynamic software security testing using large 

language model-based agents.................................................................................................................. 84 

Prokopovych-Tkachenko D.I., Ponomarev I.V., Babenko K.E. Operational definition and metrics 

of end-to-end latency for secure access to the state of layer-1 blockchain systems............................. 91 

Rzaeva S.L, Bondarchuk A.P., Kostyuk Yu.V., Rzaev D.O., Skladannyi P.M. Functional model of 

security management in data warehouse infrastructure......................................................................... 103 

Ryzhakov M.M., Kotenko A.M., Ivanchenko I.S., Pepa Yu.V., Shcherbak T.L. Methodology for 

developing a security profile and authorizing systems that process restricted information................ 119 

Slipchenko V.H., Polyagushko L.H., Khnyukalo V.S. Architectural approaches to ensuring data 

integrity and confidentiality in psycho-emotional state monitoring systems....................................... 128 

Zamriy I.V., Zalyva V.V., Tkachyschen V.M., Zadontsev Yu.V. Intelligent office space 

management system based on user behavior analysis........................................................................... 143 

Laptiev O.A., Stetsenko V.O. Method for constructing authentication systems in post-quantum 

networks based on code cryptosystems.................................................................................................. 156 

Storchak A.S., Pechenyuk D.I., Konotopets M.M., Turovsky O.L. Methodology for assessing 

web-service vulnerabilities using automated scanners................................................................ 163 

Trykur I.I., Sichka M.Yu., Rizak M.V., Botsenyuk D.R., Rizak V.M. Bacteriorhodopsin and 

chemically modified film structures based on it as components of information security........... 173 

Chernousov D.I. Real-time spatio-temporal deduplication in distributed multi-target tracking 

via a bounded-degradation architecture....................................................................................... 185 



 

 

 

Shkolnikov V.I., Huskova V.H., Khalyhov A.A., Lisov B.S. Behavioral-aware decision support 

system for cyber risk assessment in critical infrastructure based on user activity analysis........... 201 

Hrechaninov V.F. Method of adaptive response to cyber incidents to ensure the reliability of 

information systems of situational centers................................................................................... 217 

Lozova I.L., Skulysh Ye.D. An approach to automating initial response to cyber incidents in 

SOC based on the integration of SIEM and automated processing mechanisms.......................... 232 

Submission guidelines................................................................................................................. 240 


