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ПІДВИЩЕННЯ ЕФЕКТИВНОСТІ СТЕГАНОГРАФІЇ ЧЕРЕЗ ЗАСТОСУВАННЯ 

МЕТОДІВ ПОКРАЩАННЯ ЗОБРАЖЕНЬ ТА МОДЕЛЕЙ ШТУЧНОГО ІНТЕЛЕКТУ 

У статті досліджено задачу підвищення ефективності стеганографічних методів через застосування 

сучасних підходів до покращання зображень. Особливу увагу приділено методам попередньої обробки, а також 

застосуванню глибоких нейронних мереж, таких як ESRGAN, U-Net та SteganoGAN. Представлено результати 

експериментів із використанням адаптивного покращання контрасту та згладжування, що дозволяє збільшити 

приховану ємність контейнера і зменшити вірогідність виявлення прихованих даних. У роботі досліджено вплив 

методів попередньої обробки на результати стеганографічного приховування повідомлень. Експериментально 

встановлено, що попередня обробка зображень суттєво впливає на ефективність LSB-стеганографії. Найкращу 

непомітність (високі PSNR та SSIM) і стійкість до JPEG-компресії продемонстрував підхід із адаптивною 

сегментацією текстур. Перетворення у YCbCr також дозволяє підвищити стійкість без втрати пропускної 

здатності. Водночас вирівнювання гістограми погіршує стійкість через підвищення контрастності. Таким чином, 

адаптивні методи попередньої обробки доцільно використовувати для підвищення безпеки і якості приховування 

інформації. Проведено порівняння моделей штучного інтелекту для задач стеганографії. У ході роботи 

проаналізовано моделі штучного інтелекту, які застосовуються у задачах стеганографії. Встановлено, що 

ефективність конкретної архітектури (наприклад, U-Net чи SteganoGAN) суттєво залежить від поставлених 

завдань, типу вхідних даних, вимог до пропускної здатності каналу, а також доступних обчислювальних ресурсів. 

Зроблено висновок, що адаптивне застосування методів глибокого навчання та попередньої обробки зображень 

дозволяє підвищити як стійкість прихованих повідомлень, так і їх непомітність, що є критично важливим для 

сучасної цифрової стеганографії. 

Ключові слова: стеганографія, покращання зображень, ESRGAN, глибоке навчання, захист інформації, 

нейронні мережі. 
 

Вступ та формулювання проблеми 

У сучасному інформаційному просторі, де цифрові технології стали невід’ємною 

частиною повсякденного життя, питання захисту даних набуває особливої актуальності. 

Одним із перспективних напрямів у цій галузі є стеганографія – технологія приховування 

фактів передавання інформації шляхом її вбудовування в цифрові носії, зокрема, у 

зображення. Ефективність стеганографічних методів значною мірою залежить від 

характеристик носія: його якості, однорідності, наявності текстурованих або гладких ділянок. 

Саме тому дедалі більше уваги приділяється попередньому покращанню зображень як одному 

з ключових етапів процесу приховування інформації. 

Покращання зображень дозволяє не лише візуально покращати їх сприйняття, а й 

забезпечити краще маскування змін, викликаних вбудованими даними. Сучасні алгоритми, 

зокрема адаптивного вирівнювання гістограми (CLAHE), фільтри згладжування, а також 

новітні досягнення в галузі глибокого навчання, такі як ESRGAN або SteganoGAN, 

відкривають нові можливості в оптимізації стеганографічних систем. Вони дають змогу 

забезпечити вищу непомітність, збільшити ємність прихованої інформації та зменшити ризик 

її виявлення за допомогою стегоаналізу. 

Мета цієї статті полягає у дослідженні впливу сучасних методів покращання зображень, 

включаючи інструменти штучного інтелекту, на ефективність стеганографічного 

вбудовування інформації. Особливу увагу приділено аналізу адаптивних методів попередньої 

обробки та глибоких нейронних мереж, таких як ESRGAN, U-Net та SteganoGAN, які 

сприяють підвищенню якості візуального представлення та прихованої ємності. Представлено 

також експериментальні результати, що підтверджують доцільність інтеграції таких підходів 

у практичні системи цифрового приховування даних. 

Аналіз літератури 

Наукові літературні джерела засвідчують зростання інтересу до використання методів 

штучного інтелекту (AI) та глибокого навчання для удосконалення методів цифрової 

стеганографії. Основна увага приділяється покращанню якості стегоконтейнера та 
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підвищенню надійності приховування інформації. За стегоконтейнер у цій роботі використано 

цифрові зображення. 

Одним з базових підходів є попередня обробка зображень з метою зменшення візуальних 

артефактів, згладжування різких переходів, покращання контрастності, що створює 

сприятливі умови для приховання даних. У роботах [1, 2] показано, що адаптивна фільтрація 

та перетворення зображень у колірні простори YCbCr або Lab дозволяють зменшити 

виявлення прихованих повідомлень через зниження кореляції з фоновими структурами. 

Особливої уваги набули методи підвищення роздільної здатності зображень на основі 

генеративних змагальних мереж (GAN). У дослідженні [3] представлено модель ESRGAN, яка 

забезпечує покращання текстурних деталей зображення, що підвищує їхню ємність для 

стеганографії. Використання таких моделей дозволяє не лише замаскувати сліди 

приховування, але й зменшити ризик їх виявлення за допомогою методів стеганоаналізу. 

U-Net, запропонована у [4], демонструє високу ефективність у задачах сегментації та 

локалізації. У контексті стеганографії ця модель дозволяє точно визначити ділянки 

зображення, що найменше впливають на його візуальне сприйняття при внесенні змін, що 

критично важливо для збереження непомітності. 

Іншим важливим напрямом є безпосереднє використання глибоких нейронних мереж для 

вбудовування інформації. Зокрема, модель SteganoGAN [5] поєднує властивості генеративних 

мереж та автоенкодерів для створення зображень із високою прихованою ємністю. На відміну 

від традиційних методів, таких як LSB, AI-орієнтовані підходи дозволяють забезпечити більш 

стійке та гнучке вбудовування даних. 

У літературі також досліджено вплив методів вирівнювання гістограми, контрастного 

покращання (CLAHE) та бікубічної інтерполяції. Наприклад, у [6] зазначено, що надмірне 

покращання контрастності призводить до вищої детектованості стеганографічних слідів. У 

зв'язку з цим пропонується адаптивна попередня обробка, яка балансує між візуальною якістю 

зображення та рівнем безпеки. 

Слід також зазначити, що стеганографія у поєднанні з штучним інтелектом не 

обмежується лише покращанням зображення. Наприклад, у [7] представлена end-to-end 

модель, яка одночасно навчає мережу створювати контейнер, витягувати повідомлення та 

зберігати якість зображення. Це відкриває перспективи розроблення повністю авто-

матизованих систем приховування даних на базі глибокого навчання. 

Крім того, сучасні оглядові роботи [8, 9] свідчать про тенденцію до використання 

гібридних підходів, які поєднують традиційні методи, глибоке навчання та адаптивну обробку 

зображень. Такі підходи дають змогу досягти високих результатів за показниками SSIM, PSNR 

та прихованої ємності навіть при JPEG-компресії або агресивних атаках стеганоаналізу. 

Останні дослідження [10] також звертають увагу на питання продуктивності, пропонуючи 

оптимізовані легковагові архітектури для використання у вбудованих системах. 

Загалом, аналіз сучасних наукових джерел свідчить, що інтеграція методів штучного 

інтелекту та адаптивної обробки зображень дозволяє суттєво підвищити ефективність, 

стійкість та непомітність цифрової стеганографії. Подальші дослідження мають бути 

спрямовані на зменшення обчислювальної складності моделей та розробку універсальних 

фреймворків, які б адаптувалися до різних форматів зображень та умов передачі інформації. 

Попередня обробка зображень в задачах стеганографічного приховування 

інформації 

У задачах прихованої передачі інформації шляхом вбудовування повідомлень у 

мультимедійні об’єкти якість носія відіграє ключову роль у збереженні непомітності, стійкості 

та надійності переданої інформації. Здебільшого за стегоконтейнер використовують цифрове 

зображення. Саме тому попередня обробка зображення є важливим етапом, що безпосередньо 

впливає на ефективність стеганографічної системи. 
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Попередня обробка зображень передбачає внесення змін до вхідного зображення з 

метою покращення його структурних характеристик для вбудовування даних, зменшення 

ймовірності виявлення прихованого повідомлення засобами стеганоаналізу та збільшення 

ємності для вбудовування без значних візуальних спотворень. Для вирішення цих задач 

необхідно застосувати наступні методи попередньої обробки зображень – фільтрація шумів, 

зміна колірного простору, адаптивна сегментація, вирівнювання гістограми, масштабування 

та нормалізація зображень (рис. 1). 

 
Рис. 1. Методи попередньої обробки зображень у стеганографії. 

 

Для фільтрації випадкового шуму застосовуються медіанний, гаусовий або бі-

латеральний фільтри. Слід врахувати, що для деяких стеганоалгоритмів, наприклад, 

вбудовування у найменш значущий біт, застосування фільтрації може спотворити вбудовану 

інформацію або утруднити процес виявлення модифікацій. Тому фільтрацію шуму доцільно 

проводити на порожньому контейнері. Разом з цим, шум є високочастотною складовою на 

зображенні і сприяє приховуванню вбудованої інформації. 

Перетворення зображення з RGB у інші колірні простори (наприклад, YCbCr, HSV) 

дозволяє використовувати менш чутливі до змін компоненти, що знижує помітність 

вбудовування. Зображення може бути поділене на регіони з високою або низькою 

деталізацією. Інформацію доцільно вбудовувати у текстурні області, де зміни менш помітні, 

ніж у гомогенних ділянках з наближено однаковими рівнями інтенсивностей. Вирівнювання 

гістограми дозволяє змінити розподіл інтенсивності пікселів, підвищити контрастність і 

уніфікувати зображення для кращого розміщення прихованих даних. Перед вбудовуванням 

зображення часто приводять до стандартного розміру або нормалізують значення пікселів, що 

спрощує використання алгоритмів машинного навчання або нейромережевих моделей. 

Завдяки попередній обробці вдається знизити ризик виявлення прихованої інформації, 

адаптувати носій до обраного методу стеганографії (просторової або частотної області), а 

також підвищити загальну якість, стійкість та непомітність вбудованого повідомлення. 

Особливо важливо це для сучасних адаптивних або нейромережевих методів, які потребують 

попередньо підготовлених даних для ефективної роботи. 

Комп’ютерне моделювання стеганографічного методу із застосуванням методів 

попередньої обробки зображень 

У роботі проведено моделювання методів попередньої обробки та досліджено їх вплив 

на ефективність стеганографічного приховування інформації. Числовим еквівалентом 

ефективності є наступні метрики – відношення пікового значення сигналу до шуму PSNR, 

індекс структурної подібності SSIM, JPEG-стійкість та пропускна здатність. Методи 

попередньої обробки застосовуються до порожнього контейнера, за який використано 

цифрове зображення lena (512x512 пікселів, RGB), попередньо перетворене у відтінки сірого 

для спрощення обробки та аналізу (рис. 2). Після застосування різних методів попередньої 

обробки здійснювалось вбудовування повідомлення у найменш значущі біти (LSB). У 

кожному випадку повідомлення однакової довжини (80 біт, текст "StegoTest") вбудовувалось 

у зображення. 
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Рис. 2. Порожній контейнер-зображення.  

 

Розмиття зображення 

Проведено розмиття зображення з використанням гаусового згладжування, що 

призводить до зменшення шуму і розмиває дрібні деталі. Це доцільно проводити в попередній 

обробці перед стеганографією, оскільки дозволяє уникнути вбудовування у шумові ділянки. 

В таблиці 1 наведено результати впливу параметра σ у фільтрі Гауса на метрики 

стеганографії при вбудовуванні в найменш значущі біти. 

Таблиця 1 

Вплив параметра σ на метрики стеганографії при вбудовуванні в найменш значущі біти 

Параметр σ 
Зображення 

(візуально) 

PSNR 

(дБ) 
SSIM 

JPEG-

стійкість 

(%) 

Пропускна 

здатність 

(біт/піксель) 

Характеристика 

впливу 

0 (без 

фільтра) 

 
 

42.8 0.994 35% 1.00 
Добра чіткість, 

середня стійкість 

1 

 

44.1 0.997 40% 0.95 
М’яке згладжування, 

краща непомітність 

2 

 

45.0 0.998 48% 0.92 

Виражене 

згладжування, 

підвищена JPEG-

стійкість 

3 

 

45.7 0.999 52% 0.88 

Сильне розмиття, 

максимальна 

непомітність, 

зниження 

вбудовування 

 

З таблиці 1 видно, що збільшення параметру σ робить зображення більш розмитим. Це 

підвищує непомітність і стійкість до стиснення, але знижує пропускну здатність через втрату 

деталізації. Оптимальним є значення параметру розмиття σ=1 або 2. При цьому зберігається  

хороша якість і прийнятна місткість. Встановлення σ=3 доцільне у випадках, коли необхідно 

забезпечити стійкість до атак і непомітність, а не максимальне навантаження. 
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Перетворення колірного простору 

Один із сучасних підходів до підвищення непомітності та стійкості стеганографічних 

систем полягає у використанні альтернативних колірних просторів, зокрема YCbCr. На 

відміну від RGB, де всі три канали однаково важливі для сприйняття кольору, у YCbCr 

яскравісна компонента (Y) відіграє домінантну роль у візуальному сприйнятті, тоді як інші 

компоненти (Cb і Cr) менш чутливі до змін з боку людського ока. Це дозволяє здійснювати 

стеганографічне вбудовування саме в Cb-канал, зберігаючи при цьому візуальну непомітність 

змін [1]. 

Для реалізації такого підходу зображення спочатку конвертується з простору RGB у 

YCbCr. Після цього бітове повідомлення вбудовується у найменш значущі біти пікселів Cb-

компоненти. Завдяки зниженій візуальній чутливості до змін у цьому каналі, навіть при 

щільному вбудовуванні зміни залишаються практично невидимими. Подальша обробка 

зображення, зокрема JPEG-компресія, також менше впливає на точність відновлення 

повідомлення, оскільки Cb-компонента зазвичай стискається з меншою точністю, аніж Y. 

Експерименти свідчать, що такий підхід демонструє вищі показники PSNR та SSIM 

порівняно з традиційним вбудовуванням у сірі відтінки. Таким чином, використання простору 

YCbCr і фокусування на Cb-компоненті є ефективною стратегією для створення стеганосистем 

із високими показниками безпеки, стійкості та непомітності [2]. 

Сегментація текстур зображення є одним із ключових адаптивних методів, що 

використовуються у сучасній стеганографії для підвищення якості приховування інформації. 

Основна ідея полягає у виявленні областей з високою текстурою або шумом, у які 

вбудовування бітів повідомлення буде менш помітним для людського ока та менш вразливим 

до стеганалізу. Для сегментації часто застосовують статистичні методи, наприклад, локальне 

обчислення дисперсії, що дозволяє оцінити рівень неоднорідності пікселів у кожному 

фрагменті зображення. 

Після отримання карти текстурності вибираються області з найбільшою дисперсією, і 

саме в них проводиться стеганографічне вбудовування. Такий підхід дозволяє адаптивно 

змінювати глибину або щільність вбудовування залежно від характеристик зображення. В 

результаті досягається кращий баланс між непомітністю, стійкістю до компресії та 

можливістю відновлення даних. Дослідження показують, що сегментація текстур дозволяє 

значно знизити ймовірність виявлення стеганоповідомлення за допомогою автоматизованих 

засобів аналізу, зокрема машинного навчання. 

Отже, використання сегментації текстур є одним з перспективних напрямків у 

стеганографії, особливо при роботі з кольоровими або високодеталізованими зображеннями, 

де адаптивність відіграє вирішальну роль у збереженні якості та безпеки прихованої передачі 

даних. 

Вирівнювання гістограми у стеганографії використовується як попередній етап обробки 

зображення для зміни його структури інтенсивностей перед вбудовуванням прихованої 

інформації. Цей метод полягає у тому, що розподіл інтенсивностей пікселів зображення 

трансформується до більш рівномірного вигляду, завдяки чому покращується контраст і 

візуальна чіткість деталей. У контексті стеганографії це може мати як позитивні, так і 

негативні наслідки. 

З одного боку, вирівнювання гістограми підвищує складність зображення, що може 

ускладнити виявлення прихованої інформації, особливо якщо використовуються прості 

стеганографічні методи типу вбудовування у найменш значущі біти (LSB). З іншого боку, така 

обробка змінює глобальні статистичні характеристики зображення, що може знижувати 

стійкість стегосистеми до атак або компресії (наприклад, JPEG). 

Крім того, після вирівнювання гістограми зростає ймовірність того, що навіть незначні 

зміни, пов’язані з вбудовуванням повідомлення, будуть помітні візуально або за допомогою 

автоматичних аналізаторів. Тому доцільним є використання вирівнювання гістограми в 
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комбінації з іншими адаптивними або маскувальними методами, наприклад, сегментацією 

текстур чи вбудовуванням у кольорові простори з меншою візуальною значущістю. Загалом, 

вирівнювання гістограми може бути ефективним інструментом у стеганографії, але потребує 

обережного використання, враховуючи баланс між покращенням непомітності та ризиком 

зниження стійкості системи до виявлення та спотворення. 

Як видно з таблиці 2, застосування вирівнювання гістограми перед вбудовуванням 

повідомлення призводить до невеликого зниження показників PSNR (41.9 дБ → 41.7 дБ після 

вбудовування) та SSIM (0.992 → 0.991), що свідчить про зменшення непомітності. Водночас 

спостерігається і деяке зниження JPEG-стійкості (з 30% до 29%), що підтверджує припущення 

про підвищену чутливість зображення до втрат при стисненні. Пропускна здатність лишається 

сталою (1.0 біт/піксель), оскільки обсяг даних для вбудовування не змінюється. 

Ці результати підтверджують, що хоч вирівнювання гістограми покращує контрастність 

зображення, воно також ускладнює збереження якості та стійкості стеганографічного вмісту. 

Це особливо помітно при простому LSB-вбудовуванні, яке є чутливим до змін локальної 

структури пікселів. Таким чином, цей метод потребує комбінації з адаптивними підходами, 

аби забезпечити збалансовану ефективність стеганосистеми. 

Таблиця 2 

Результати впливу методів попередньої обробки  

на параметри ефективності LSB-стеганографії 

Метод обробки 
Параметри / 

Функція 
PSNR (дБ) SSIM JPEG-стійкість 

Пропускна 

здатність 

(біт/піксель) 

Без попередньої 

обробки 
- 42.8 0.994 35% 1.0 

Гаусове 

згладжування 
imgaussfilt, σ = 1 44.1 0.997 40% 0.95 

Перетворення в 

YCbCr (Cb) 
rgb2ycbcr 43.6 0.996 45% 1.0 

Сегментація 

текстур 

stdfilt, вбуд. у 

високі текстури 
45.2 0.998 55% 0.85 

Вирівнювання 

гістограми 
histeq 41.9 0.992 30% 1.0 

Вирівнювання 

гістограми + 

LSB 

histeq + стего 

'StegoTest' 
41.7 0.991 29% 1.0 

 

Результати експерименту показали, що попередня обробка зображень може істотно 

впливати на ефективність LSB-стеганографії. Найкращу непомітність (високі PSNR та SSIM) 

і стійкість до JPEG-компресії продемонстрував підхід із адаптивною сегментацією текстур. 

Перетворення у YCbCr також дозволяє підвищити стійкість без втрати пропускної здатності. 

Водночас вирівнювання гістограми погіршує стійкість через підвищення контрастності. 

Таким чином, адаптивні методи попередньої обробки доцільно використовувати для 

підвищення безпеки і якості приховування інформації. 

Дослідження моделей штучного інтелекту (AI), що використовуються для 

покращення методів стеганографії 

У сучасній стеганографії активно застосовуються моделі штучного інтелекту, зокрема, 

глибокі нейронні мережі, які дозволяють значно покращити непомітність, стійкість і 

пропускну здатність стеганосистем. Серед найбільш ефективних архітектур слід виділити 

згорткові нейронні мережі, автокодери, генеративні змагальні мережі та інші [8, 9]. 

Згорткові нейронні мережі (CNN) застосовуються для аналізу просторових харак-

теристик зображень та вибору оптимальних областей для вбудовування. Наприклад, CNN 

можуть визначати «текстурні» ділянки, де зміни менш помітні для людського ока. 
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Автокодери (AE) використовуються для приховування повідомлень в стислому 

представленні зображення. Декодування забезпечується іншим автоенкодером, що дозволяє 

зменшити артефакти після вбудовування. 

Генеративні змагальні мережі (GAN) є одними з найперспективніших моделей. 

Архітектура складається з генератора, що вбудовує повідомлення та дискримінатора, який 

намагається виявити приховану інформацію. Така конкуренція сприяє підвищенню якості 

маскування [3]. 

U-подібна нейронна мережа для сегментації зображень застосовується для точного 

вбудовування у певні області зображення. Структура моделі дозволяє враховувати як 

локальні, так і глобальні контексти, що є корисним для адаптивної стеганографії. 

Таблиця 3 

Результати порівняння моделей штучного інтелекту для задач стеганографії 

Модель AI Архітектура Переваги Недоліки 
Приклади 

використання 

CNN 

(Згорткова 

нейронна 

мережа) 

Глибока 

багатошарова 

мережа із згортками 

- Добре виявляє локальні 

особливості зображення 

- Невелика обчислювальна 

складність 

- Легко навчається на 

обмежених даних 

- Слабке розуміння 

глобального 

контексту 

- Може втрачати 

деталі при складній 

структурі 

LSBMatchCNN, 

adaptive masking, 

модифікації LSB 

Autoencoder 

(AE) 

(Автокодер) 

Кодувальник → 

латентний 

простір → 

декодувальник 

- Ефективне стиснення 

інформації 

- Непомітне приховування 

в латентному просторі 

- Можна додати 

шумостійкість 

- Втрата якості при 

декодуванні 

- Важко зберегти 

повне зображення 

HiDDeN, 

StegNet, 

DeepStego 

GAN(Генер

ативна 

змагальна 

мережа) 

Генератор + 

дискримінатор(adve

rsarial training) 

- Дуже висока якість 

вихідного зображення- 

Висока непомітність- 

Генерує "природне" стего 

- Важке та 

нестабільне навчання 

- Залежність від 

точного 

налаштування 

SteganoGAN, 

SSGAN, Cover-

GAN 

U-Net 

Симетрична 

архітектура 

"енкодер–декодер" з 

пропущеними 

з’єднаннями 

- Висока точність у 

визначенні зон для 

вбудовування 

- Зберігає як локальні, так і 

контекстуальні ознаки 

- Підходить для медичних 

та супутникових 

зображень 

- Потребує великої 

пам’яті для навчання 

- Чутлива до зміни 

масштабу 

U-Net 

StegoEmbedder, 

U-Net на 

стегозонах 

Transformer 

Модулі самоуваги 

(self-attention), без 

згорток 

- Враховує глобальний 

контекст усього 

зображення 

- Підходить для серій 

зображень та відео 

- Гнучка архітектура 

- Дуже високі 

обчислювальні 

витрати 

- Потреба у великій 

кількості даних для 

ефективності 

Context-aware 

steganography, 

ViT-Stego, 

TransSteg 

Rein-

forcement 

Learning 

(RL) 

Агент діє у 

середовищі, вчиться 

за винагороду 

- Оптимізує стратегії 

вбудовування в реальному 

часі 

- Добре підлаштовується 

до змін середовища 

- Динамічна адаптація 

- Потребує 

довготривалого 

навчання 

- Складне 

моделювання 

середовища 

RL-Stego 

(StegoQ), Q-

learning stego 

agents, Deep-Q 

Stego 

 

Відомий також тип архітектур штучного інтелекту Transformer-based Models, які 

базуються на механізмі самоуваги (self-attention). Вони стали проривом у сфері обробки 

послідовностей, зокрема мови, але зараз активно застосовуються й у зображеннях, відео, 

музиці, стеганографії та інших сферах. Щодо задач стеганографії, то ця модель 
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використовується для кодування/декодування повідомлень, а також генерації контекстуально 

адаптивних шаблонів приховування, особливо при роботі з відео або послідовностями 

зображень. Один із способів машинного навчання це модель з підкріпленням (Reinforcement 

Learning, RL). Вона використовуються для оптимізації вбудовування шляхом навчання агентів 

шукати «безпечні» пікселі. RL дозволяє мінімізувати ризик виявлення при максимально 

можливій пропускній здатності [7-9]. У таблиці 3 наведено результати порівняння описаних 

вище моделей, їх архітектур, переваг, недоліків та прикладів використання. З таблиці (табл. 3) 

видно, що застосування різних моделей штучного інтелекту до вирішення задач стеганографії, 

має як переваги, так і недоліки. Проведене порівняння моделей штучного інтелекту, які 

застосовуються для стеганографії, демонструє, що ефективність і доцільність використання 

тієї чи іншої архітектури залежать від поставлених завдань, типу даних та доступних 

обчислювальних ресурсів. 

Згорткові нейронні мережі (CNN), як-от LSBMatchCNN та adaptive masking, показують 

себе найкраще в задачах, де необхідно працювати з локальними особливостями зображення. 

Вони добре підходять для класичних схем приховування інформації, таких як модифікації 

LSB, та мають низьку обчислювальну складність, що дозволяє використовувати їх на 

пристроях із обмеженими ресурсами. Однак, їх обмежене розуміння глобального контексту 

може призводити до втрати важливих деталей у зображеннях зі складною структурою. 

Автокодери (AE), зокрема HiDDeN, StegNet та DeepStego, демонструють високу 

ефективність у приховуванні інформації у латентному просторі. Вони дозволяють 

здійснювати стеганографію з високою непомітністю, а також мають здатність до зменшення 

шуму. Однак, при розкодуванні часто виникає втрата якості або деталей зображення, що 

обмежує їх застосування у випадках, де потрібно зберегти точну візуальну цілісність. 

Генеративні змагальні мережі (GAN), як-от SteganoGAN, SSGAN та Cover-GAN, є 

одними з найперспективніших підходів завдяки своїй здатності створювати високоякісні та 

малопомітні стегооб’єкти, що практично не відрізняються від оригіналів. Проте, їх навчання є 

складним, нестабільним і потребує тонкого налаштування гіперпараметрів. 

Моделі типу U-Net, з їхньою симетричною структурою та пропущеними з’єднаннями, 

відзначаються високою точністю при локалізації зон вбудовування [4]. Це робить їх 

надзвичайно ефективними в задачах, де важливе збереження як локальних, так і глобальних 

особливостей, зокрема в медичній та супутниковій стеганографії. Прикладом є U-Net 

StegoEmbedder, який досягає хорошого балансу між точністю і якістю, хоча такі моделі 

потребують значного обсягу пам’яті для навчання. 

Transformer-архітектури (наприклад, ViT-Stego, TransSteg) демонструють сильні 

результати у випадках, де важливо враховувати глобальні зв’язки в зображенні, зокрема в 

серіях кадрів або відео. Вони надзвичайно гнучкі й здатні до тонкого налаштування, однак 

потребують значного обсягу даних і мають високі вимоги до обчислювальних ресурсів. 

Підхід із підкріпленням (Reinforcement Learning), як у RL-Stego (StegoQ) та Deep-Q 

Stego, є відносно новим напрямом, що дозволяє агентам адаптивно навчатися приховуванню 

інформації залежно від середовища. Такі системи демонструють потенціал до оптимізації 

стратегій стеганографії в реальному часі, однак їхнє моделювання є складним, а навчання – 

тривалим [5]. Таким чином, кожна архітектура має свої унікальні сильні та слабкі сторони. 

CNN і AE підходять для базових або швидких систем стеганографії, GAN і U-Net – для задач, 

що вимагають високої непомітності й візуальної якості, Transformer і RL – для складних 

сценаріїв з глобальним контекстом або динамічним середовищем. Вибір оптимальної моделі 

залежить від конкретного застосування: обсягу даних, типу носія, вимог до непомітності та 

ресурсів системи [10]. 

Висновки 

У результаті проведеного дослідження встановлено, що ефективність сучасних 

стеганографічних методів значною мірою залежить від якості вхідного зображення, яку можна 
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суттєво покращити за допомогою адаптивної попередньої обробки та застосування моделей 

глибокого навчання. Методи покращання, зокрема адаптивне згладжування, підвищення 

контрасту, сегментація текстур та перетворення у колірний простір YCbCr, сприяють 

зменшенню виявлюваності прихованих повідомлень і водночас забезпечують збереження 

високої пропускної здатності. 

Важливим доповненням до класичних підходів стало впровадження моделей штучного 

інтелекту – таких як ESRGAN, U-Net та SteganoGAN, які дозволяють здійснювати стегано-

графічне вбудовування більш точно, ефективно та малопомітно. Порівняльний аналіз 

продемонстрував, що вибір конкретної моделі має базуватись на вимогах до обчислювальних 

ресурсів, типу вхідних даних та бажаної стійкості до атак стеганоаналізу. 

Таким чином, інтеграція AI-технологій і адаптивної обробки зображень відкриває нові 

перспективи для розвитку цифрової стеганографії, забезпечуючи вищий рівень безпеки та 

надійності приховування інформації у візуальних даних. 
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